
PUBLIC

	• Dirigeants
	• Chefs entreprise
	• Membres de comités direction
	• Managers
	• Collaborateurs
	• Entrepreneurs

Toutes nos formations sont 
accessibles aux personnes en 
situation de handicap

Professionnels en poste de direction  
et/ou d’encadrement d’équipe 
souhaitant monter en compétences 
sur les enjeux de la cyber-défense et 
de la cyber-sécurité

COÛT DE LA FORMATION
•	 1800 € HT
•	 2160 € TTC

•	 La cybersécurité pour les PME
•	 Identification et protection des informations 

cruciales
•	 Prévention des attaques
•	 Gestion sécurisée des identités et des accès

•	 Sécurité des systèmes et des réseaux
•	 Prévention et gestion du cyber risque
•	 Sensibilisation et formation de l’équipe
•	 Gestion de crise et post-planification

LA CYBERSÉCURITÉ POUR LES PME
Objectifs
•	 Pourquoi la cybersécurité est essentielle 

pour les PME
•	 Types de menaces courantes
•	 Impact potentiel d’une attaque cybernétique 

sur une PME
•	 Les coûts cachés d’une attaque 

informatique
•	 Pourquoi mon entreprise est ciblée
•	 Cas concrets d’attaque

IDENTIFICATION ET PROTECTION DES 
INFORMATIONS CRUCIALES
Objectifs
•	 Quels types de données nécessitent une 

protection
•	 Introduction aux techniques de protection 

des données
•	 Avoir PRA et un PCA
•	 Mener une analyse du risque pour éterminer 

ses investissements
•	 Déterminer ses KPI
•	 Déterminer les responsables de la donnée 
•	 Sécurité informatique : les documents de 

base 
•	 Green IT Gérer la donnée dans tout son 

cycle de vie

PRÉVENTION DES ATTAQUES
Objectifs
•	 Techniques courantes d’attaques
•	 Comment les prévenir
•	 Sécurisation des communications et des 

transactions en ligne
•	 Sécurité physique
•	 Récupération des données y compris 

chiffrées
•	 Sécurisation des publics nomades

GESTION SÉCURISÉE DES IDENTITÉS ET DES 
ACCÈS
Objectifs
•	 Importance de la gestion des identités et 

des accès
•	 Création de mots de passe forts
•	 Utilisation de l’authentification à deux 

facteurs
•	 Gestion des privilèges d’accès pour les 

employés

SÉCURITÉ DES SYSTÈMES ET DES RÉSEAUX
Objectifs
•	 Concepts de base de la sécurité du réseau
•	 Protection du réseau et des systèmes
•	 Importance des mises à jour régulières

PRÉVENTION ET GESTION DU CYBER RISQUE
Objectifs
•	 Comment identifier une attaque 

cybernétique
•	 Élaboration d’un plan de réponse aux 

incidents
•	 Récupération après une attaque
•	 Prévention et gestion du cyber risque, quels 

sont vos outils juridiques

SENSIBILISATION ET FORMATION DE L’ÉQUIPE
Objectifs
•	 Importance de la sensibilisation à la 

cybersécurité
•	 Formation de l’équipe aux meilleures 

pratiques de cybersécurité
•	 Ressources pour rester à jour sur les 

menaces et les pratiques de cybersécurité
•	 Le rôle de la direction dans la sécurité 

informatique
•	 Obtenir une assurance Cyber - Importance 

du délai de 72h
•	 Former le personnel à détecter les attaques, 

dont notamment le phishing

GESTION DE CRISE ET POST-PLANIFICATION
Objectifs
•	 Évaluation des risques de cybersécurité et 

planification de la sécurité
•	 Importance de l’innovation et de l’adaptation 

en matière de cybersécurité
•	 Ressources pour rester informé des 

tendances et des menaces en matière de 
cybersécurité

•	 Planifier sa gestion de crise
•	 Comment maintenir un niveau de sécurité 

acceptable après une évaluation de 
l’exposition

PROGRAMME : 8 MODULES

Une formation clé en main et opérationnelle créée par et pour les entreprises, 
permettant la montée en compétences des dirigeants et managers dans la mise en 
oeuvre de la sécurité informatique de leur organisation.

MODALITÉS

•	 14 heures de formation réparties 
sur 2 journées, soit 7 heures/ 
journée en présentiel

•	 Sessions : Les 22 et 23 novembre 
2023.

Pour nos autres sessions 
programmées, merci de nous 
contacter pour obtenir le calendrier

INSCRIPTION

contact@thenuumfactory.fr

Aude MULLER - Responsable des 
programmes :
•	 amuller@thenuumfactory.fr 
•	 07-61-33-53-64

FORMATION CONTINUE 2 JOURNÉES

FORMATION EN CYBERSÉCURITÉ ET CYBERDÉFENSE : 
PREVENIR LES RISQUES ET SÉCURISER LES DONNÉES
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LIEU 

•	 100% en présentiel
•	 Campus Vela Verde : 29 avenue 

Leclerc 69007 Lyon
•	 Locaux équipés, accessibles et 

respectant les normes de sécurité et 
d’hygiène en vigueur

OBJECTIFS PÉDAGOGIQUES



MODALITÉ DE FINANCEMENT
•	 Autofinancement
•	 OPCO dont FNE-Formation
•	 Plan de développement des 

compétences

Contactez-nous pour votre demande de 
financement : 
contact@thenuumfactory.fr

ACCESSIBILITÉ AUX PERSONNES 
EN SITUATION DE HANDICAP

•	 Le Campus est accessible aux 
personnes à mobilité réduite

•	 L’école propose un 
accompagnement personnalisé 
pour toute personne en situation 
de handicap, ou de besoin 
d’aménagement de formation

The Nuum Factory : organisme de formation enregisté sous le numéro 84 69 16 62 469 auprès du Préfet de la Région Auvergne-Rhône-Alpes. Cet agrément ne vaut pas agrément de l’Etat. Prendre connaissance des Conditions Géné-
rales de Vente sur le site internet : www.thenuumfactory.fr
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MODALITÉS PÉDAGOGIQUES ET FORMATIVES

OBJECTIFS PROFESSIONNELS

NOS FORMATEURS EN CYBERSÉCURITÉ

FORMATION CONTINUE EN 2 JOURNÉES

FORMATION EN CYBERSÉCURITÉ ET CYBERDÉFENSE : 
PREVENIR LES RISQUES ET SÉCURISER LES DONNÉES

•	 Une méthodologie par la pédagogie active et expérientielle : Projets concrets, études de cas, 
mises en situation réelles, mises en application en entreprise et analyses de la pratique

•	 Une pédagogie déployée en compétences métiers immédiatement opérationnelles

•	 Une équipe d’intervenants experts métiers en cybersécurité et en droit du numérique, 
expérimentés en transmission des compétences

•	 Un accompagnement personnalisé, durant le parcours favorisant l’engagement et la montée 
en compétences des participants

•	 La référente handicap The Nuum Factory est à la disposition de toute personne en situation 
de handicap

A l’issue de la formation, les participants seront capables de :

•	 Déployer une stratégie de prévention des risques et de sécurisation des données de leur 
entreprise

•	 Comprendre les enjeux spécifiques aux entreprises en matière de cybersécurité

•	 Mettre en place des pratiques de cybersécurité efficaces aux sein de leur entreprise pour 
protéger les données et prévenir les incidents

Eric SCHALK
Freelance Ingénieur 
Cybersécurité / Devops

Aurélie DANTZIKIAN-FRACHON
Avocat Associé chez 
LAMY LEXEL

Jean-Baptiste ARTIGNAN
Associé chez BlueSecure

Fabien ROUILLON
Manager IT Advisory 
Président de Moontech

Delphine CALLIES TARRIOTTE
Avocat Directeur Associé chez 
LAMY LEXEL

Roch AUBURTIN
Chief information security 
officer chez Visiativ

https://thenuumfactory.fr/conditions-generales-de-vente/
https://thenuumfactory.fr/conditions-generales-de-vente/

