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FORMATION CONTINUE SUR 2 JOURNEES

Une formation clé en main et opérationnelle créée par et pour les entreprises,
permettant la montée en compétences des dirigeants et managers dans la mise en
oeuvre de la sécurité informatique de leur organisation.

OBJECTIFS PEDAGOGIQUES

Reconnaissance des signes d’une
cyberattaque

Réponse immédiate a une cyberattaque
Qui contacter lors d’une cyberattaque

PROGRAMME : 6 MODULES

RECONNAISSANCE DES SIGNES D’UNE
CYBERATTAQUE
Objectifs
. Comprendre les signes d’une cyberattaque
:introduction aux indicateurs communs
d’une cyberattaque, y compris les
modifications inhabituelles du systéme,
les perturbations de service, et les alertes
de sécurité.
Les différents types d’attaques :
explication des différents types d’attaques
gue vous pouvez rencontrer, y compris
les ransomwares, les attaques DDoS et le
phishing.

REPONSE IMMEDIATE A UNE CYBERATTAQUE
Objectifs
. Mesures a prendre en cas de cyberattaque
:expliquer les étapes immédiates a
suivre en cas de cyberattaque, y compris
I'isolation des systémes affectés et la
préservation des preuves.
Communication en interne : comment
informer de maniere efficace et
responsable les parties concernées au
sein de I'organisation.

QUI CONTACTER LORS D’UNE CYBERATTAQUE

Objectifs

. Assistance externe : comprendre quand et
comment faire appel a une aide extérieure,
y compris les consultants en sécurité
informatique et les autorités légales.
Signaler a I'autorité de régulation : quand
et comment signaler une cyberattaque aux
autorités de régulation pertinentes.

Gestion de la communication externe
Récupération aprés une cyberattaque
Formation et sensibilitation post-incident

GESTION DE LA COMMUNICATION EXTERNE
Objectifs
. Communication avec les clients
: déterminer quand et comment
communiquer avec les clients au sujet de
I'attaque, y compris les détails de ce qui
s’est passé et comment cela affecte leurs
données.
Relations avec les médias : comprendre
comment gérer les relations avec les
médias, y compris la préparation de
déclarations et la gestion des demandes
de renseignements.

RECUPERATION APRES UNE CYBERATTAQUE

Objectifs

. Restauration des systéemes : comprendre
comment et quand restaurer les systémes
a leur état précédent, y compris la
récupération a partir de sauvegardes.
Amélioration de la sécurité : identification
des legons apprises de I'attaque et mise
en place de mesures pour améliorer la
sécurité et prévenir les attaques futures.

FORMATION ET SENSIBILISATION POST-
INCIDENT
Objectifs
. Sensibilisation : mettre en place des
initiatives pour sensibiliser davantage a la
cybersécurité a la suite de I'incident.
Formation : développer une formation
ciblée pour aider a prévenir les futurs
incidents.
Maintien de 'engagement en matiere
de cybersécurité : comment maintenir
un engagement constant envers
la cybersécurité au sein de votre
organisation.
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PUBLIC

Dirigeants

Chefs d’entreprise
Membres de comités de
direction

Managers
Collaborateurs
Entrepreneurs

Toutes nos formations sont
accessibles aux personnes en
situation de handicap

Professionnels en poste de direction
et/ou d’encadrement d’équipe
souhaitant monter en compétences
sur les enjeux de la cyber-défense et
de la cyber-sécurité

coUT DE LA FORMATION

1800 € HT
2160 € TTC

MODALITES

14 heures de formation réparties
sur 2 journées, soit 7 heures /
journée en présentiel

Sessions : les 17 et 18 janvier
2024.

Pour nos autres sessions

programmeées, merci de nous
contacter pour obtenir le calendrier

INSCRIPTION

contact@thenuumfactory.fr

Aude MULLER - Responsable des
programmes :

- amuller@thenuumfactory.fr
- 07-61-33-53-64

LIEU

100% en présentiel

Campus Vela Verde : 29 avenue
Leclerc 69007 Lyon

Locaux équipés, accessibles et
respectant les normes de sécurité et
d’hygiene en vigueur
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ACCESSIBILITE AUX PERSONNES
EN SITUATION DE HANDICAP

Le Campus est accessible aux
personnes a mobilité réduite
L’école propose un
accompagnement personnalisé
pour toute personne en situation

MODALITES PEDAGOGIQUES ET FORMATIVES de handicap, ou de besoin
d’aménagement de formation

FORMATION CONTINUE SUR 2 JOURNEES

Une méthodologie par la pédagogie active et expérientielle : Projets concrets, études de cas,
mises en situation réelles, mises en application en entreprise et analyses de la pratique

Une pédagogie déployée en compétences métiers immédiatement opérationnelles

MODALITES DE FINANCEMENT

Une équipe d’intervenants experts métiers en cybersécurité et en droit du numérique, Autofinancement

expérimentés en transmission des compétences . OPCO dont ENE-Formation
Un accompagnement personnalisé, durant le parcours favorisant ’engagement et la montée ’ Plan d/e developpement des
en compétences des participants competences

AGEFICE

La référente handicap The Nuum Factory est a la disposition de toute personne en situation
de handicap

Contactez-nous pour votre demande de
financement :
contact@thenuumfactory.fr

OBJECTIFS PROFESSIONNELS

A Pissue de la formation, les participants seront capables de :

Reconnaitre les signes d’une cyberattaque et comprendre les différents types d’attaques qui
peuvent se produire.

Réagir immédiatement et efficacement en cas de cyberattaque pour limiter les dommages et
commencer le processus de récupération.

Identifier les parties externes appropriées a contacter en cas de cyberattaque, et comprendre
comment et quand les impliquer. Protéger les données et prévenir les incidents.

Gérer efficacement les communications externes aprés une cyberattaque, y compris la
communication avec les clients et les médias.

Diriger les efforts de récupération aprés une cyberattaque et mettre en ceuvre des mesures
pour améliorer la sécurité future.

Utiliser I'incident comme une occasion de renforcer la culture de cybersécurité dans votre
organisation, par la formation et la sensibilisation.

NOS FORMATEURS EN CYBERSECURITE
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Notre formation est dispensée par nos formateurs experts en cybersécurité et cyberdéfense.

Qualiopi »
processus certifié

IE M REPUBLIQUE FRANGAISE

La certification qualité a été délivrée au titre de la ou des catégories d'actions suivantes :
ACTIONS DE FORMATION
ACTIONS DE FORMATION PAR APPRENTISSAGE
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The Nuum Factory : organisme de formation enregisté sous le numéro 84 69 16 62 469 aupreés du Préfet de la Région Auvergne-Rhéne-Alpes. Cet agrément ne vaut pas agrément de I'Etat. Prendre connaissance des_Conditions Géné-
rales de Vente sur le site internet : www.thenuumfactory.fr



